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Programacao

© Dia 20/11/2024 - Das 09:00h as 12:00h

e Inscrigdes e credenciamento dos
alunos.Entrega das Apostilas e
material de apoio. Abertura do
Evento com exposi¢do dos temas
a serem abordados.

@ Dia 20/11/2024 - Das 14:00h as 17:00h

e Aimporténcia da Seguranga
Digital na Prestac&o dos Servigos

Publicos
Professor: Dr.Elias Edenis de Oliveira.

© pia 21/11/2024 - Das 09:00h as 11:30h
e Aresponsabilidade dos Gestores,
Servidores e Vereadores na
protecdo de dados e das finangas
publicas nos Crimes Cibernéticos.
Professor: Dr.Elias Edenis de Oliveira
© Dia 21/11/2024 - Das 14:00h as 17:00h
¢ Ameacas Digitais e resposta a
incidentes sobre Crimes Digitais no
Setor Publico.

Professor: Dr.Elias Edenis de Oliveira

Fim de Mandato: Obrigagcdes, Boas Praticas e
Planejamento para uma Transicdo Legislativa
Eficiente

@ Dia 22/11/2024 - Das 09:00h as 11:00h
Espaco para debates, duvidas,

temas livres e encerramento com
entrega dos diplomas.
% Professor: Normelio Schneider.

° Coordenadoras:

Angélica Leticia Moura

£\ . -
v . Jakeline Battisti

Q.
é Elizabeth Lopes.

INSCRICOES:

Site: www.nstreinamentos.com.br

Telefones:

(45) 99934-1188- Normélio
(45) 99837-0304 - Angélica
(45) 99989-0604 - Jakeline

E-mail: contato@nstreinamentos.com.br

A

Temario

IMPORTANCIA DA SEGURANGA DIGITAL NA PRESTAGAO

DOS SERVICOS PUBLICOS

A

A seguranga Digital como um dever e responsabilidade
coletiva dentro da Administragado Publica;

Reflexdo sobre o impacto da seguranga Dgital no
atendimento ao interesse publico, especialmente na
continuidade e eficiéncia dos servigos publicos;
Particularidades do ambiente Digitalno Setor Publico;
Vulnerabilidades e riscos especificos para a
Administragéo Publica;

Exemplos de incidentes de Seguranga Digitalem o6rgéos
publicos;

O papel dosGestores e Servidores na promogao e
Seguranga Digital;

Boas praticas e politicas de seguranga digital no
ambiente de trabalho;

Dindmicas para identificagdo e vulnerabilidades e
estratégias de mitigagéo

RESPONSABILIDADE DOS GESTORES, SERVIDORES E

VEREADORES NA PROTEGAO DE DADOS E DAS FINANGAS
PUBLICAS NOS CRIMES CIBERNETICOS.

Conceitos fundamentais da Lei Geral de Protegdo de
Dados (LGPD)

Riscos de vazamentode
implicagdes legais;
Medidas preventivas para evitar vazamentos e sequestros
de dados;

O papel coletivo na Administragdo Publica em relagéo a
protegéo de dados;

Impactos de fraudes Digitais contra o erario publico;
Consequéncias Juridicas de Falhas na Seguranga Digital:
a) Responsabilidades Juridicas dos Gestores, Servidores

dados pessoais e suas

e Vereadores em caso de falhas.
b) Impacto Juridico de vazamento de dados e interrupgdes
na prestagao do servigo publico.

Penalidades e sangdesaplicadas em casos de negligéncia;
Andlise de casos reais de violagdes de seguranga Digital
no Setor Publico;

Discusséo sobre agbdes tomadas e os resultados obtidos.

AMEACAS DIGITAIS E RESPOSTA A INCIDENTES SOBRE
CRIMES DIGITAIS NO SETOR PUBLICO.

Identificagdo das principais ameacgas Digitais (Internas e
Externas);

Ferramentas e métodos utilizados por CIBERCRIMINOSOS;
Contra-medidas para mitigagao de riscos Digitais;
Sistemas de Protegdo: (Firewalls -Criptografia -
Autenticagéo);

Comportamento diante de ataques Cibernéticos em
andamento;

Comunicagédo e notificagdo de incidentes:
Quando -Como informar)
Colaboragéo entre setores e
incidentes.vento.

(Quem -

respostaintegrada a

FIM DE MANDATO: OBRIGAGOES, BOAS PRATICAS E

PLANEJAMENTO PARA UMA TRANSIGAO

LEGISLATIVA

FICIENTE

VALOR DA INSCRIGAO: R$ 1.890,00.

Incluso material de apoio, apostilas, certificado

e coffee break.

Depdsito em nome de:
NS TREINAMENTOS EM GESTAO
PUBLICA LTDA.
CNPJ12.137.995/0001-16
PIX:12.137.995/0001-16
AG 0959-8 - C/C 38019-9

Banco do Brasil



Hotel Foz do Iguacu. e
Av. Brasil — n® 97 - Centro. Entrega de Certificado

somente com minimo de
F°Z5d_%|5g2fﬁzs_5pr' 75% de participagao.

Dirigentes e Gestores de Entidades
Pdblicas Municipais, Servidores ligados a contabilidade,
orgamento, flnan‘:},1 s, planejamento, licitagbes, controle
interno, recursos humanos, comissdes em geral, bem
como aos Prefeitos, Presidentes, Vereadores e
Assessores Parlamentares.

CURRICULUM: DR. Elias Edenis de Oliveira

Graduado em Direito, especialista em Investigagdo de Crimes Cibernéticos, é
policial civil ha 16 anos, com ampla experiéncia pratica em sua atuagéo na
Delegacia de Repressdo a Crimes de Informatica, na Diretoria Estadual de
Investigagdes Criminais da Policia Civil de Santa Catarina, onde investiga
crimes cometidos por hackers, rastreia pedofilos e extremistas online, como
apologistas de ataques a escolas. E autor dos livros No¢ées de Tecnologia

Aplicadas as Investigagdes Criminais, voltado para candidatos ao cargo de
Delegado de Policia, e Nogdes de Tecnologia para Investigadores Criminais,
mais amplo, para todo o publico que se interesse pela investigagao criminal.
Professor da Academia de Policia Civil de Santa Catarina, nos cursos de
formagdo inicial, continuada e pos-graduagdo, nas disciplinas de
Investigagdo de Crimes Cibernéticos, Analise de Dados e Seguranga
Operacional Online (disciplina também conhecida como OpSec e
Contrainteligéncia Cibernética).

© OBJETIVO:

A NS - Treinamentos e Capacitagdo em Gestdo Publica tem como objetivo capacitar gestores,
servidores e vereadores para compreender a importancia da seguranga digital na prestagdo de
servigos publicos, enfatizando o papel de cada um na protegédo de dados e das finangas publicas
frente aos crimes cibernéticos. A formagdo buscara conscientizar os participantes sobre a
responsabilidade coletiva de garantir a seguranga digital dentro da Administragdo Publica,
abordando o impacto dessa seguranga na continuidade e eficiéncia.

Além disso, o curso fornecera uma reflexdo sobre as vulnerabilidades e riscos especificos do setor
publico, apresentando exemplos praticos de incidentes ocorridos em 6rgaos publicos e discutindo
as melhores praticas e politicas de seguranga digital no ambiente de trabalho. Os participantes
também serdo orientados a identificar vulnerabilidades e adotar estratégias de mitigagéao.

Outro ponto central do curso sera a exploragdo dos conceitos fundamentais da Lei Geral de
Protegdo de Dados (LGPD) e seus impactos na Administragdo Publica, discutindo os riscos de
vazamento de dados pessoais, as responsabilidades juridicas de gestores e servidores, e as
consequéncias legais de falhas na protegcdo de informagdes. Serdo abordadas medidas preventivas
para evitar fraudes digitais e interrupgdes de servigos, com uma analise detalhada de casos reais e
as avaliagdes aplicadas.

Por fim, o curso abordara as principais ameagas digitais, tanto internas quanto externas, com
énfase nas ferramentas e métodos utilizados por cibercriminosos, e as contramedidas permitidas
para a mitigagcdo de riscos. Os participantes serdo orientados sobre como agir diante de ataques
cibernéticos em andamento, a importancia da comunicagdo e notificagdo de incidentes, e a
colaboragédo entre diferentes setores da Administragdo Publica.

www.nstreinamentos.com.br



